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угрожающего содержания. Иногда эти угро-

зы носят оскорбительный характер с вуль-

гарными высказываниями и ненормативной 

лексикой, чтобы психически унизить челове-

ка, заставить его страдать. 

− Преследование. Киберпреследования 

осуществляются посредством мобильной связи 

или по электронной почте. Хулиганы могут дол-

гое время преследовать свою жертву с помощью 

грязных оскорблений уничижительного харак-

тера или шантажировать какими-либо тайными 

фактами. Долгое и непрерывное преследование 

может привести человека к мысли о суициде.  

− Флейминг. Излюбленный метод сете-

вых хулиганов. Обмен короткими эмоцио-

нальными репликами между двумя и более 

людьми, обычно в комментариях в публичных 

местах Сети. Иногда превращается в затяжной 

конфликт. На первый взгляд, флейминг – 

борьба между равными, но при определенных 

условиях она может превратиться в неравно-

правный психологический террор. 

− Хеппислепинг (Happy Slapping – сча-

стливое хлопанье, радостное избиение) – на-

звание происходит от случаев в английском 

метро, где подростки избивали прохожих, то-

гда как другие записывали это на камеру мо-

бильного телефона. Сейчас это название за-

крепилось за любыми видеороликами с запи-

сями реальных сцен насилия. Эти ролики раз-

мещают в Интернете, где их могут просмат-

ривать тысячи людей, без согласия жертвы, 

порой это приводит к реальной трагедии.  

Одной из новейших интернет-угроз явля-

ется так называемый «киберсуицид», или  

согласованные самоубийства. Используя соци- 

 

 

альные сети, подростки и молодые люди дого-

вариваются о совместном самоубийстве, своего 

рода флешмоб самоубийц. Подобные случаи 

фиксируются в разных странах мира. Подростки 

обосновывают свое такое поведение тем, что 

вместе уйти из жизни проще, чем в одиночестве.  

Из-за непонимания, отсутствия под-

держки со стороны взрослых и других фак-

торов социального характера ребенок может 

столкнуться в Сети с одной из наиболее 

серьезных угроз – педофилией. Манипулято-

ры-педофилы, зачастую маскируясь под под-

ростков, используют коммуникативные тех-

нологии интернета (чаты, форумы, социаль-

ные сети и другие средства) для получения 

информации и реализации нежелательного 

контакта с детьми и подростками [6].  

Таким образом, видно, что информаци-

онные угрозы коммуникативного характера 

представляют реальную угрозы пользовате-

лям в силу возрастания социальной роли 

виртуального общения.   
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Проблема мошенничества стремительно 

перешла в сеть Интернет. 
*
Этому способству-

ет с одной стороны онлайн платежные опера-
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ции с реальными и даже виртуальными день-

гами, с другой стороны, привлекательность 

ИТ-технологий для ввода в заблуждение и 

скрытия следов преступления. Особую опас-

ность интернет-мошенники представляют для 



2. Тенденции и особенности развития систем информационной безопасности 

 

126 

неопытных в сфере финансовых операций 

пользователей. Цель данной работы – провес-

ти анализ механизмов реализации информа-

ционной угрозы интернет-мошенничество. 

Выделяют [1, 2] большое количество видов 

мошеннической деятельности в глобальной 

сети, среди них яркими представителями явля-

ются фишинг, лотереи, подарочные акции, бла-

готворительность, спам с заманчивыми пред-

ложениями, «волшебные аккаунты» платежных 

систем и все возможные их комбинации. Также 

мошенники эксплуатируют легальные способы 

заработка в интернете – фрилансинг (удаленная 

работа), онлайновые инвестиционные схемы, 

схемы проведения аукционов и розничной тор-

говли в режиме он-лайн. 

Наиболее крупным же стимулятором 

мошенников представляются деловые опера-

ции в глобальной сети. Рассмотрим подроб-

нее такой вид инернет-мошенничества, как 

фишинг. Фишинг основан на незнании поль-

зователями норм сетевой безопасности, це-

лью которого является получение доступа к 

конфиденциальным данным, часто финансо-

вого характера [3]. Уже в первом полугодии 

2011 г. антифишинговая рабочая группа 

(Anti-Phishing Working Group, APWG) [4, 5] 

зарегистрировала свыше 112 тысяч фишин-

говых атак (для сравнения в 2010 г. было за-

регистрировано около 70 тыс.). Организо-

ванной атаке фишеров могут подвергнуться 

не только рядовые пользователи, но и руко-

водители компаний. В 2011 г. системы безо-

пасности MessageLabs [6] перехватили по-

рядка 500 электронных писем, адресованных 

высокопоставленным руководителям извест-

ных компаний и организаций, в которых со-

держались элементы фишинговой атаки. 

Фишинговые сообщения, как правило, 

содержат информацию о сведениях, вызы-

вающих тревогу (например, закрытие банков-

ских счетов); обещаний большой денежной 

выгоды с минимальными усилиями со сторо-

ны жертвы; сведениях о привлекательных 

сделках; запросах о пожертвованиях от лица 

благотворительных организаций. Ключевое 

отличие фишеров от хакеров в том, что они 

пользуются исключительно обманом доверия 

граждан. Таким образом, они стремятся полу-

чить пароли, коды доступа, номера кредиток и 

прочую конфиденциальную информацию, в 

зависимости от ситуации, разными путями. 

Самый распространенный способ получения 

доступа к данным банковских карт – имита-

ция рассылки от имени банка или почтовой 

службы. Под благовидным и волнующим кли-

ента поводом (например, тестирование нового 

ПО или восстановление базы данных, вери-

фикации данных) у пользователя запрашива-

ется ключевая информация, которую нередко 

клиенты отправляют мошеннику.  

В более сложном варианте создается точ-

ная копия официального сайта реально суще-

ствующего банка, интернет-магазина или пла-

тежной системы. При этом либо пользователь 

изначально попадает на фишинговый сайт, 

либо встраивается фишинговая ссылка в под-

линный сайт. В любом случае пользователь 

переход на сайт-имитатор. Подобный меха-

низм был реализован группой мошенников, 

которая похищала денежные средства клиен-

тов банка ВТБ24, разработав для этого копию 

оригинального web-сайта для удаленного бан-

ковского обслуживания [7].  

Другим видом интернет-мошенничества 

являются так называемые «волшебные акка-

унты» или «волшебные кошельки» платеж-

ных систем. Через спам, сообщения на фо-

руме, комментарии в блогах, гостевые книги, 

объявления или каким-либо другим спосо-

бом человек узнает про существование так 

называемых «волшебных» кошельков, кото-

рые работаю по принципу финансовой пира-

миды. Длинные циклы увеличения сумм не-

выгодны мошенникам, вследствие чего поль-

зователь теряет деньги либо сразу, либо че-

рез первый или второй перевод денег на 

«волшебный кошелек».  

Мошенники часто используют интернет для 

рекламы предполагаемых деловых возможно-

стей, которые якобы позволят пользователям 

зарабатывать большие денежные средства при 

помощи «надомной работы». В таких схемах 

обычно предусмотрен первичный платеж, но не 

предоставляются материалы или информация, 

необходимые для того, чтобы надомная работа 

стала потенциально жизнеспособным предпри-

ятием, приносящим прибыль. 

Преступники в интернете используют 

два основных метода манипулирования рын-

ками ценных бумаг для получения личной 

выгоды – онлайновые инвестиционные ма-

хинации. Во-первых, на ресурсах, близких к 

интернет-биржам, злоумышленники распро-

страняют ложную и вводящую в заблуждение 

информацию о росте и падении котировок, 
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стремясь вызвать резкое повышение цен на 

определенные заранее приобретенные акции, 

вслед за этим они продают принадлежащие 

им акции. Естественно, покупатели акций не 

осведомлены о мошенническом характере 

информации. Второй метод онлайн-махи-

наций реализуется как финансовая пирамида, 

где пользователям предлагается вложить 

деньги в проект, приносящий колоссальные 

проценты ежемесячно. Как известно, вклад 

средств в такие проекты гарантирует прибыль 

только верхушке финансовой пирамиды.  

Отдельный интерес представляют мошен-

нические предложения, фигурирующие на сай-

тах онлайновых аукционов. В таких схемах, а 

также аналогичных махинациях в области роз-

ничной торговли, обычно предлагаются доро-

гостоящие товары, которые могут привлечь 

много клиентов. Мошенники предлагают сво-

им жертвам выслать деньги в оплату обещан-

ного товара, затем либо крадут деньги, либо 

доставляют подделку или другой товар.  

Тамбовский регион не является исклю-

чением. Практически каждый день в сводке 

преступлений и происшествий управления 

МВД России по Тамбовской области регист-

рируются факты интернет-мошенничества. 

За 1-й квартал 2012 г. зафиксировано более 

70 мошеннических действий со стороны зло-

умышленников [8]. «Местные» мошенники 

реализуют различные механизмы [9], напри-

мер, могут играть на искренних чувствах 

пользователей, регистрируя себя в социаль-

ных сетях под именем остронуждающихся в 

средствах людей без их ведома, организовать 

разного рода благотворительные компании.  

Подводя итог, авторы констатируют, что 

сегодня интернет-мошенничество – одно из 

основных экономических угроз в интернет-

пространстве, намечается рост как количест-

ва видов интернет-преступлений, так и число 

их жертв. Необходимо привлекать к пробле-

ме интернет-мошенничества внимание сете-

вого сообщества, разрабатывать новые и 

действенные механизмы безопасности, раз-

вивать культуру компьютерной безопасности 

пользователей. 
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Криптография – наука о методах обеспе-

чения конфиденциальности и аутентичности 

(целостности и подлинности авторства, а так-

же невозможности отказа от авторства) ин-

формации. Изначально криптография изучала 

методы шифрования информации – обратимо-


